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El CONCEPTO INICIAL

Fue en agosto de 1994 que la «American Bar Associat(ABA), siguiendo la

recomendacion de su Comité de Segundad e Informagi§information Security

Commitee») perteneciente a la Seccion de Ciendiacnologia de dicha Asociacion,
acordo la siguiente resolucion:

RESUELVASE que el Consejo de la Seccién de Cigri®8nologia, apoyando
los esfuerzos de la EDI y de la Division de tecgi@ce Informacion. Inicie los
trabajos de un Comité de Especializacion de la AB#olabore con cualquier
otra organizacion internacional o nacional que niast Interés en el propoésito
de lograr una especial certificacion de los Cybetdies

Dicha resolucion por si misma, aunque corta y ereigeg un poco vaga, marco
el inicio de una nueva era para la profesion nataga que significé el primer
acercamiento con efecto potencial hacia el conecitni de la electronica y hacia el
intercambio de datos que se deriva de ella.

No obstante lo anterior, se puede facilmente perestte cambio pues se trata de
un cambio con resistencias, que representa una goaibilidad de crecimiento,
desarrollo y ampliacion de la funcién del notario & sociedad como gremio
profesional. Para ser un poco més especifico, exanus primero las bases sobre las
que se fundament¢ la citada resolucion.

Los "CyberNotarios" podran ofrecer servicios prafeales relacionados con la
certificacion y autentificacion de las transaccometernacionales via computadora a
través de registros que garanticen su consentimieemuestren su validez y por lo
tanto su caracter como transacciones internaci®rethecualquier jurisdiccion Estos
especialistas garantizaran la autenticidad y cilethld de las transacciones hechas via
computadora desde su misma existencia, incluyendaocreacion, comunicacion,
procedimiento, retencién y capacidad probatorieqy® una de las responsabilidades de
estos especialistas sera paralela con la de agumdtarios que ejercen en los paises del
sistema latino o del «Civil l.aw-. donde se ha ldstddo una profesion notarial muy
sélida, como sucede tanto en Inglaterra como epdéses que tienen un sistema de tipo
latino en donde su especialidad juridica puedatlsatisfactoriamente las necesidades
de competencia profesional y seguridad que reqdiel® sistema latino o de Derecho
Civil.

Los estadounidenses estaban perspicazmente cdescigre el sistema notarial
en los Estados Unidos, con excepcion del existeemtel Estado de Louisiana que tiene
un sistema de origen latino o civil (parecido atstw), les daba poca calificacion para
prestar un servicio autentificador, porque resaltatadecuado para la funcion para la
cual habia sido disefiado. Seria un requisito infgd@a comenzar a ejercer su nueva
profesion notarial calificada que pudieran serltogate responsables por los actos



autenticados por ellos.
El reporte contindia

Necesidad de una Definicion de Especialidad enah€rcio Internacional vla
computadora.

La introduccion de las tecnologias electronicatbemegocios ha incrementado
la necesidad de lograr una manera compatible der li@nsacciones, sin que para ello
exista ninguna dificultad o impedimento historieg#l en ninguno de los dos sistemas
legales ni en el sistema anglosajén o de Common haen el sistema de tipo latino o
de Derecho Civil o Romanista. No obstante lo aotemuchas de las transacciones
electrénicas dan hoy problemas especiales, ya quéapvelocidad y la cantidad de
informacion que pueden llevar y almacenar, impliedgunos riesgos particulares que
dan alguna incertidumbre respecto de la identidathridad y capacidad de las partes
que realizan el acto de la transaccion.

Ambos sistemas notariales varian considerablemdinieel sistema de tipo
latino o sistema civil, el notarla es responsal@ecictar o disefiar los documentos con
validez legal y obligatoria para las partes querinénen en ese acto. Igualmente, la
funcién de los notarios en este sistema tiene tana gignificacion en términos de peso
legal por la validez que adquiere su documento rdedel propio sistema. Es
comparable esta validez con la poca importanciastie reconocimiento con el que se
invisten a los «notary publics- en los Estados tmidl «Cyber-Notary. esta disefiado
para tener un nivel de entrenamiento y un podecedtficacibn con reconocimiento
igualo tanto mas que en los sistemas de tipo laiimomanista con el propdsito de
evitar los conflictos que surjan de las demandagpias de una seguridad electrénica
para el comercio. Para eso, es necesario lograrfarnaa especial de certificacion,
comparable con el grado de certificacion que tidnemotarios en el sistema de tipo
latino.

Con lo anterior, tenemos una clara declaraciéon glaro intento de elevar el
nivel de la profesion notarial en uno de los pafsés importantes del mundo donde
previamente han perdido su reconocimiento. La piofe notarial se ha ido
introduciendo en el campo de las operaciones iatéonales via computadora porque
se cree que es ahi en donde descansara en el faturotra parte, el sistema notarial
guedara inalterado y podra seguir actuando enapigoesfera nacional interna.

El reporte ahora se refiere a los aspectos legalesleberan ser observados por
los -CyoetNotaries-.

La autoridad del «CyberNotary» deberd basarse,riemera instancia, en el
acuerdo de aceptacion por las partes del reconemimide la actuacion del
«CyberNotary» para su proposito, que junto conrétira profesional, se espera sea
aceptado siguiendo las bases del Comité. Las pamtesa operacion internacional via
computadora aceptaran por contrato reconocer laridatl del «CyberNotary» Las
reglas privadas que respaldaran esta autoridadsserdllaran en el campo propio de la
Especialidad. Un ejemplo similar de contratos gidsreconocidos juridicamente es el
ICC, o reglas de conciliacién y arbitraje (que paslemos contemplar al insertar una
cldusula sobre a quién se designa como arbitrogoéaarbitraje nos someteremos).



Actualmente, en Estados Unidos ninguna legislacim,sea local o federal, ha
contemplado este tipo de cuestiones y es muy desqeb lo hagan Por lo demas, el
«CyberNotary» sera un notary public regido porléaes estatales aplicables en los
Estados Unidos.

REGIMEN LEGAL INTERNACIONAL

Se espera que las bases para el reconocimientb degks actuaciones del
«CyberNotary» puedan ser establecidas en el dmtetola practica comercial
internacional, en los paises que actualmente ategteconcepto de intervencion
profesional neutral (la mayor parte de los estategrantes de los Estados Unidos), Es
interesante saber que un convenio similar ya fgerga entre el Notariado chino y la
Unidn Internacional.

El principio juridico general de legislacion intaoional aplicable a esta
autoridad es aquel que dice «l ocus Regit Aciuque. significa que si la operacion (acto
juridico) cumple con los requisitos y las formatida del pais donde se expide, también
cumplira con las formalidades del pais donde ésté sjecutable o donde podra ser
oponible a terceros (excepto, obviamente, en dbagia diferencias sustanciales como
tratandose de los sistemas registrales o regukxiespeciales en cuanto a operaciones
con bienes inmuebles), Sin embargo, los actos @slberNotary» (quien tendra
certificacion notarial, asi como una especialidatificada) seran reconocidos en los
Estados Unidos y se espera que lo puedan ser ereltosundo,

Este principio de "Locus Regit Actum" ha sido umalas guias principales del
Derecho Internacional Privado y se refleja en ktatatos para un mejor intercambio
internacional entre paises En la legislacion estaidense se puede encontrar en la
Regla 44(a)(2) de Procedimiento Civil y en las RedProbatorias Federales 902(3) y
903,

El reporte es en si mismo bastante explicito y melsever que su texto nos sirve
para observar las diferencias entre ambos sistegakes, Nos hace notar que aunque
se trata de dos sistemas legales completamenteerdde, no son totalmente
excluyentes en este campo y a pesar de que nombtreesas diferencias, nos dice
también la manera de resolverlas para poder aplaranas y procedimientos que no las
contradigan y que puedan interactuar a través dptalles normas y procedimientos
reciprocos Asi:

La aceptacion de documentos y la facilidad paranecer operaciones entre los dos
sistemas esta normalmente acompafiada en basesdm|de documentos extranjeros
no siempre cumplen con las formalidades, ya seauanto a la forma misma o en
cuanto al procedimiento

El papel de intermediario es reconocido en ciguasdicciones que usan el
sistema de tipo latino o romanista, asi como emlesusan el sistema anglosajén o «de
common law-. como una forma profesional y altameatéicada como lo es la practica
notarial. Legalmente y en la practica, las actussadel notario, como un intermediario
profesional en operaciones o actos juridicos, tiane peso sustancial casi irrefutable.



Esto, sin embargo, no es aplicable en los Estddaios ya que el origen de los
documentos varia, ya sea en cuanto a la formaesauhechos como en su aplicacion,
en su conservacion y reproduccion, de tal maneea mu pueden ser comparables.
Consecuentemente, los documentos y las transasogmnios Estados Unidos tienen un
nivel considerable de dificultad en cuanto a swmecimiento y aplicacion legal en la
vida real. Es fundamental poder incrementar urerdeppendencia en ambos sistemas
notariales, tanto en la esfera econémica como &gk, ya que esto se ha convertido
en un problema y desventaja para los Estados Unidos

El problema en los Estados Unidos es que no seesiablecido lineamientos
legales que den un efecto sustancial al papelnteimediario. Sin embargo, se puede
crear esa autoridad por contrato, con una regulaci@eva y por acuerdos
internacionales que versen sobre operaciones auemales La practica debera
necesariamente de ir unida con el reconocimientardetermediario profesional es-
pecializado (como, por ejemplo, el «CyberNotary>»).

Se espera que con el establecimiento de esa dgai@n calificada, junto con
muchos casos de acuerdos contractuales llevadaisoapor las partes, las actuaciones,
registros y el subsecuente testimonio expedidoepa¢CyberNotary» pueda tener un
efecto sustancial importante. Se espera tambiénetj€yberNotary» tenga un peso
importante tanto en su propio pais como internatinante, en donde estos actos
pueden traspasar fronteras.

Teniendo una direccion propia, teniendo argumepana el establecimiento del
«CyberNotary», el reporte toca ahora otro aspeittd de la Propuesta -los asuntos
evidenciarios:

Porque muchos conocedores del Derecho en ambe@snastdesconocen el
campo avanzado de la computacion y el avance gemmlogia, y porque no existe un
instrumento basado en computacion que pueda maimépemacion de una manera
segura (refiriéendose a la intervencion de un teregeno a ella) por ser muy sencillo
poder adulterar el "papel-base» (datos) que cantlaninformacion y el comercio
electrénico, es importante una correcta espec@fimadel «CyberNotary»

Esta referencia central versa sobre el futuro @gberNotary», y por qué no, de
los notarios en general La inseguridad de la niezaade las operaciones electrénicas
nos ha llevado a pensar o a idear lo que seraleraera Parte Confiable» en cuanto a
las operaciones electronicas; esto es, una pattetdensaccion pero ajena a ésta, en la
cual las demés puedan asegurar tanto la viabilidamhfiabilidad de su operacion como
la transmision, autenticidad y la garantia de quezlgra archivado con esta parte. Como
hemos visto, el "CyberNotary» se desarrollard em@hdo del comercio electrénico y
descansaria en la confiabilidad que las partes d@péracion depositardn en la seguri-
dad de la transmisién, el contenido de su comuidinacy en la fe en que esa
comunicacién gozara de un adecuado reconocimiargasgegure su validez, ya sea en
el ambito local o en el internacional.

Hay otros modelos de operaciones electrénicas, yperdCyberNotary» internacional
y calificado es particularmente conveniente, ya ejugotario ha sido reconocido como
una tercera parte confiable desde hace siglos pi¢arha usado los conceptos de
autentificacién y certificacién. El «CyberNotaryerd un experto técnico y legal,



combinado con la especializacién, porque sera peréxen varios sistemas de seguri-
dad informatica y tecnoldgica, podra certificarcéiénicamente y dar autenticidad a
todos aquellos elementos electrénicos en una dperaomercial que resulta crucial

para que ésta pueda tener fuerza legal y ser dpoailerceros. Usando tecnologias
como la firma digital, los notarios podran certficelectronicamente, con gran

certidumbre, la identidad de las partes, es ddeiquién origina el mensaje y ademas,
dando un alto nivel de seguridad, observando ekoio de los términos del mensaje,
indicando tanto el dia y la hora de la actuacidianma o de su protocolizacion con el

propésito de conservarlo en su archivo.

La pregunta del status profesional de la funciGanme en paises anglosajones o del
sistema de Common Law se refleja en el Gltimo paigae a continuacién veremos:

La funcién electronica de los actos del «CyberNotauede, para los propdsitos de
Estados Unidos, dar varias consideraciones, comadtns de otro cuerpo de fe publica
y certificacion. Los actos del -Cybert-lotary. nadpan tener el mismo valor probatorio
en Estados Unidos que en otras jurisdicciones gugan un sistema de tipo latino o
romanista o sistema civil (como el nuestro), sinb&rgo, podran encarar algunos
requerimientos probatorios para poder ser presestad la Corte como una prueba de
evidencia, bajo la Regla 901 del Reglamento Feddfhl poder probatorio del
«CyberNotary», que por su misma naturaleza podrés@e documental, no puede,
salvo reconocidas excepciones, ser analogo alnsmstegal americano. Actos de
reconocida especializacion intermediaria Junto lacaceptacion de las partes para el
propésito deben ser acordadas sustancialmente urc@fiecto presumible El contrato
entre las partes en la operacion debe reconoeartdeidad del «CyberNotary» para dar
a ambas partes derechos y también tener un elemedmisibilidad.

Otras funciones o profesiones derivadas del Cominaevy como las de Inglaterra y
Gales, estan buscando valor probatorio para sos,guéro esto ain se ve muy lejano
para la actividad en Estados Unidos. No obstaat@ukencia de valor probatorio no
serd un impedimento para el posterior desarrolla geofesion,

ACCIONES LLEVADAS A CABO

Con la adopcion de la resolucion, el grupo de «@ybtary» del Comité de
Seguridad e Informacion de la ABA se transforméuencomité autébnomo, Bajo el
mando de Theodore S, Barassi, quien habia sido naoimbjefe del proyecto de
«CyberNotary» en el Consejo de Negocios Internabésn de Estados Unidos, El
Comité propuso varios puntos importantes para fdementacion de la iniciativa de los
«CyberNotaries», Ellos son

- La creacién de un cuerpo autenticante (con fdiga)b capaz de diligenciar y
administrar la profesion junto con la preparacioexamen de criterios de examen y
calificacion, incluyendo requisitos de conocimiexntécnicos,

- la posible legislacion para mejorar el cuerpoeatitante y practico, con poder
equivalente a los sistemas notariales de paisesistiedna latino o romanista;



- La acreditaciébn y reconocimiento en Estados UWUnigo ademas asegurar la
aceptacion y la oponibilidad frente a tercerosodealctos de los «CyberNotaries» .

La primera meta, la creacion de una Asociacion@gberNotanes», se ha acercado
cada vez mas a la realidad gracias a la ayuda oelit€ y a los esfuerzos de dos
organizaciones El Consejo Estadounidense para NEgOlaternacionales (USCIB) y
la Compafiia de Banqueros Confiables, quienes coredtelectronica de comercio
subsidiaria CertCo. Bankers Trust nos ha dado wyam@ la iniciativa desde el
principio, dando y aportando aspectos fundamenyasésndo el propietario de la marca
de servicio «CyberNotary» Ha acordado transfenméaca tan pronto la asociacion esté
bien formada y en funciones y se anticipa que laClBSproveera el apoyo
administrativo al cuerpo que certifica a los «Cimaries» en Estados Unidos. Ya que
el proceso de certificacion de la ABA requiere caqed legal para administrar cual-
quier practica y especializacion, los esfuerzos parcreacion de una asociacion de
«Cybert-Notaries- representan un paso importanispara la realizacion de la
iniciativa. Para que los «CyberNotaries» puedaisfaaer los requisitos técnicos y
legales para poder autorizar sus actos con el deveéconocimiento deseado en varias
jurisdicciones extranjeras, serd necesario pasaapitobar un examen y llenar un nivel
bésico de calificacion bajo un criterio ya estaiolecLa USCIB, trabajando junto con la
Asociacion de -Cybert-loteriess y en cooperaciam laocAmerican Bar Associanor» y
asociaciones notariales extranjeras, ha aceptatajar hacia el establecimiento de un
criterio que pueda conformar lo mas cercano posilike calificacion legal de notarios
exrarueros. Este esfuerzo también se encamin@e¢gw de examen y otros requisitos
para establecer la prospectiva técnica que delee ten«CyberNotary», en cuanto a la
experiencia necesaria para las operaciones enuksscserd empleado después en
autentificacidn tecnoldgica y electrénica. En edade los «CyberNotaries» que no son
americanos, la calificacién legal obviamente yatexipero se estdn tomando los pasos
para dar la asesoria técnica necesaria para atagdmigel de sus colegas americanos.

La meta de buscar una legislacion para implemeatagspecializacion ha dado
problemas especiales Para que el 6rgano admiiistregrtificador otorgue un nivel
profesional aceptable a jurisdicciones ex- uanietat parece que un mandato
legislativo serd4 imperante. Debido a que el -Cylmary- serd un especialista en
operaciones trabajando con un alto grado de traimses internacionales, inicialmente
se opind que el mandato tendria que ser federal naturaleza. Sin embargo,
posteriormente algunos estados individuales deEkiados Unidos ya han propuesto
varias iniciativas para firma digital y han daddasis a la creacion de servicios de
terceras partes confiables. Desde el punto de migtaial, el Estado que va a la cabeza
es Florida, quien ha pasado ya una iniciativa @€leretaria de Estado para regular los
grados para el establecimiento de una préactical liegarnacional de quienes son
notarios, y para una regulacion de autentificadigital. El trabajo en este desarrollo de
criterio esta ya muy avanzado.

El punto final establecido por el comité fue asagua acreditacion y funcionamiento
de la Asociacion de «CyberNotaries», a través detgso de acreditacion y de
especializacion de la «American Bar Associatiopayado por la Unién Internacional
del Notariado Latino El proceso necesario parectaditacion de la ABA ha iniciado
ya. La participacion activa de la UINL desde laciation del proyecto ha sido
interpretada como un indicio de que la profesioh«@yberNotary» ocupara un lugar
muy importante y habré de ser reconocida una vexhgya sido encaminada.



ASPECTOS TECNICOS

Aparentemente, es en el concepto de «clave putdiptografica» (asymmetric) donde
descansara la tecnologia informética y sera usadagarantizar tanto la seguridad de
los mensajes electronicos en el trafico comerdela la autenticidad de las partes que
celebran la operacién o el acto juridico por el imedectronico. El uso de una «clave
publica criptografica» determinara también el pagellos notarios como el futuro
soporte legal del comercio electrénico. Una comgifenbasica de esta tecnologia es
crucial para definir el papel que jugaran los riosaen operaciones internacionales
cuando éstas comiencen a realizarse permanentedentanera electronica.

Para poder resolver el problema béasico de la imgkgh en operaciones via red
computacional, se ha desarrollado la tecnologiao@da como «clave publica
criptografica», que asegura a los actores comeecifle sus mensajes estan seguros y
gue las otras partes que intervienen en el negocdperacion estan autentificadas. El
medio

criptografico es una herramienta segura que immicaifrar y descifrar un cédigo
secreto. Esto tiene un aspecto dual llamado asangiptografica, que también es util
para establecer la identidad de las partes quameVimensaje’. Puede, sin embargo, ser
usada también en la autentificacion del origennaiehsaje. La utilizacion de la «clave
publica criptografica» implica la intervencion deautercera persona reconocida como
confiable que establece la identidad de los posesdie «la clave publica» que puede
ser distribuida a las otras partes Sin esta tengarge confiable (<<CyberNotaries»)
verificando que cada parte individual es realmehtiegitimo poseedor de esa «clave
publica», seria imposible para las otras partesgiahtes del negocio via red saber a
ciencia cierta si el poseedor de esta «clave @bks en realidad quien dice ser. Aqui
es donde el papel del notario comienza. Aparecieames como notario cuando la
interpelacion via claves comienza, las partes puedéblecer su buena fe, con otros
usuarios del sistema. En este proceso, conocid® aartificacion digital, el notario
establece la identidad, capacidad y autoridad clel @ cada parte, genera una clave
par, y luego emite una certificacion digital en denlos detalles del proceso de
certificacién son enumerados.

LA PROFESION «CYBERNOTARIAL»

La funcion propuesta del «CyberNotary» sera suvidetil de -certificacion y
autentificacion de las capacidades electronicate &specialista propuesto poseerd un
alto nivel de preparacion en el campo de la segdrigcnoldgica informatica que le
permitird certificar y autentificar electronicamenibs elementos de una operacion
electrénica comercial, que sera crucial y opongbterceros. Usando firmas digitales, el
«CyberNotary» podré certificar la identidad de &gue origina el mensaje comercial
(mediante el establecimiento de un «no rechazaweaisaje del que lo origina), asi
como proveer un alto nivel de seguridad observaidmntenido de los términos del
mensaje, con la hora y el dia de la intervencidaria y su protocolizacion.

Como un oficial de seguridad en el comercio eledt@ que combina la técnica y la
experiencia legal, el -Cyberl-lotary- puede estgracitado para asesorar e intervenir en



operaciones a gran escala. La certificacion y'rdificacion basica de las funciones del
«CyberNotary» pueden aplicarse a casi cualquierasfin que requiera intervencion
de una tercera parte confiable. La préactica «Cybtal», en un manejo de

infraestructuras de palabras clave publicas, puedwinar actividades en aspectos que
van desde la verificacion para registro de lasedgiblicas en las que su certificacion
puede ser utilizada, hasta la certificacion dedéniidad, capacidad y autoridad de los
usuarios para transacciones u operaciones indieisiyaautentificacion de la legalidad
y formalidades requeridas para dichas operaciones

Ya que el «CyberNotary» estard envuelto en una djrsersidad de actividades, es util
visualizar el panorama de su practica como unangeguede proveer de varios niveles
de seguridad al realizar nuestras operacionespggeen ser desde la autenticacion de
los actos ejecutados ante €l hasta la autentifinacde todos los elementos vy
formalidades legales de dichos actos, Dotandolandepreparacion de alto nivel, au-
nada con la practica profesional y alejado de fwdatica corrupta, el «CyberNotary»
puede dar un valor significativo a muchas de larapones en que interviene, ya que
junto con el valor de autenticacion, muchas deolpsraciones requieren una seria
asesoria legal y seguridad juridica, asi como sibpidad de ser oponibles ante
terceros, ya sea de manera local o internacional,

De esta manera, el «CyberNotary» realizara unadardual en un medio electrénico a

base del uso de «claves publicas», El aspecto nmadsenhdente de esto sera la
posibilidad para afrontar una investigacién de gdgd entre los usuarios que quisieran
registrarse en estas «claves publicas» para sarusbcomercio electronico, Tomando

en cuenta que las bases y normas a seguir pamadsp de registro seran meticu-
losamente reguladas por las autoridades de cadifio, quienes las depositaran en el -
Cvbert-lotary-. tomando los pasos para practicer esgistro, su uso variara de acuerdo
con el nivel de certificacion en el que la autadidertificadora quisiera asignar, Para un
bajo valor de certificacion, el «Cybert-lotary- ®@equerird establecer la identidad del
usuario y afiadir la «clave publica», Sin embargoamna certificacion de mayor valor

0 méas complicada, se debera llevar un extenso gwate investigacion hacia el usuario
que incluiria su historial crediticio, valor de shisnes, historial criminal, etc, antes de
que sea emitida y certificada la clave publica, dste sentido, el «CyberNotary»

funciona como una puerta o puente de seguridad puente que asegure para los
usuarios del comercio electronico,

AuUn mas, en el campo de la actividad comerciatati@dose de operaciones legales e
internacionales de tipo privadas, el «CyberNotargroveera certificacion vy
autentificacién mas alla de la verificacion que las

partes tendran al inscribirse y obtener su «cla\®iga», El «CyberNotary» seréa capaz
de llevar a cabo la funcion de un Notario tradieioan un sistema de tipo latino,
confirmando su intervencion en ciertos actos judslia fin de certificar que ese acto es
completamente valido entre las partes, poniendaladei en cumplir con las
formalidades del procedimiento y de su contenitheiante y propio,



LA PRACTICA «CYBERNOTARIAL»

Como una consideracion pragmatica seria interegsat@inar un caso practico
en un supuesto hipotético en el que podria intéruen«CyberNotary» ,

Imaginemos el caso practico de un ambito localnyetmos como ejemplo una
simple operacion en donde Tony, ubicado en Ingkteraliza una operacion de
compra-venta de un departamento vacacional en @rlgrero le es imposible
comparecer personalmente a realizar la operacidoseBstados Unidos, El Estado de
Florida ha adoptado el sistema en el que la trasiémde una propiedad puede hacerse
y ser elaborada de una manera electronica, carri@afidad de que esos documentos
deben ser firmados digitalmente y autorizados téambdigitalmente por un
«CyberNotary»,

Previo acuerdo con el agente de bienes raices Emdor se ha hecho la
notificacion y el pago a las autoridades fiscalesiscrito las formas necesarias para el
servicio de agua y servicios urbanos y se le hamméa a Tony por E-Mail a través de
Internet en donde él recibe cada documento comarciivo diferente, El Internet
inseguro de por si, puede ser usado facilmente geeapropdsito mientras los docu-
mentos no hayan sido firmados y no produzcan efdetfales todavia,

Tony entonces arregla una cita con Bill, un «Cylmal/» en Londres,
Inglaterra, Tony no vive en Londres pero, sin embadebe viajar a donde se encuentra
Bill para firmar digitalmente los documentos ya qi# sélo acepta autentificar los
documentos si ve a Tony personalmente, EI motivquesBill no tiene la certeza de
gue los documentos hayan sido firmados por Tonyop&imente, aunque Tony hubiera
usado un sistema de circuito cerrado que lo grabaatras firmaba, Bill ain no puede
estar seguro de que era Tony, ya que sistemasa@nde computo pueden adulterar
imagenes para hacer parecer que aquel que firnedeeivamente Tony. Con lony
presente, Bill verifica que se trata de él y ciedifsu identidad Inicialmente Tony puede
usar el

E-Mail de Bill para mandar sus documentos mismas, $pn verificados en el
momento o ir en varias ocasiones a verlo con didoesmentos en un disquete

Ya que puede variar la naturaleza de los clientesutilicen el sistema CyberNotarial,
sera necesario que en la oficina de Bill se provediéerentes maneras de firmar
digitalmente un documento.

Idealmente, Tony tendrd un par de Clave PublicakCRrivada que ya le ha
sido debidamente certificado por la autoridad cdege, lo cual acreditard mediante
un certificado que le serd otorgado Lo anteriomaalo con la identificacion, dara
evidencia necesaria para Bill para que él puedtficar que el documento si fue
firmado por Tony, aceptando la responsabilidad -aw$s» como tercera parte que
recaera en él. Pero ¢qué constituira el verdaderocamiento de la certificacion por la
autoridad? Generalmente, sera a discrecion deleiGigtary» decidir Sl lo acepta, ya
que sera €l quien aceptara la responsabilidad gp@utentificaciéon de! documento.
Obviamente, una «palabra clave» utilizada por wmpafia de video, permitiendo la
orden a control remoto, en el Ultimo de los casos@e ésta no sea aceptada por el
«CyberNotary», no seria practico pero para un bgneocuente con su «palabra clave»



si puede serlo. Esto es muy parecido a los castigtds en los que un notario acepta
hoy en dia una identificacion y que puede varianbién de acuerdo al tipo de la
operacion

Pero ¢ qué pasa si Tony nunca ha hecho esto? g8arg@ran molestia pedirle
gue fuera con la autoridad certificadora a fin de @ reconociera y que tuviera sus
«claves» a la brevedad posible a fin de poder fiPniall entonces dara ese servicio y
actuara como autoridad certificadora y dara a Telsy palabra clave» requerida
apercibiéndolo obviamente que debera llevar a tabaentificaciones necesarias para
cumplir con los elementos requeridos para el priotedto.

Debemos considerar un tercer punto Bill puede deorgy sus claves» pares (la
publica y la privada) pero Tony no las quiere Elkdijue generalmente pierde o deja de
utilizar las cosas y que tener una palabra clawaga es muy importante como para
dejarla abandonada. Entonces Bill puede darlel&bpaclave pero con vigencia de un
solo dia, pero Tony aun estd inconforme. EntondéspBede permitir 3. Tony que
firme usando una firma biométrica. Esto permititée @. aquellos que aun no estan
familiarizados con la tecnologia puedan usarleesitompromiso o sin comprometerse
en aspectos de seguridad. La certificacion notgrlal firma con la que Bill inviste el
documento se emitira utilizando el sistema de cladelica/privada, formando como
una «concha protectora» alrededor del documentsepeetende certificar.

Tony entonces firma el documento, ya sea con awegrivada» o con la firma
biométrica. Entonces Bill simplemente pone una maaibdocumento que dice que ha
sido firmado por Tony quien se identifico previateeoon él y debe ademas poner la
razon que diga que le leyé el documento a Tonyljemole su valor y consecuencias
legales y que Tony tiene capacidad legal para firehadocumento, o cualquier otra
formalidad requerida por la jurisdiccion en dondeavser oponible el documento. Bill
entonces usa su «clave privada» oficial, asignadagivamente a él por la Asociacion
de «CyberNotaries», para firmar y certificar docuatoey el certificado, y para encriptar
los documentos.

Una vez que los documentos han sido completadéss és quedaran en el
server de la oficina de Bill, que es un medio seguen donde so6lo tendra acceso el
personal autorizado (equiparable al protocolo).eAatimposibilidad de diferenciacién
del documento original con el de una copia suyagelgue solo los documentos que
estén en el server del «CyberNotary» podran seadosicomo originales Las copias
tendran efectos legales pero debera siempre sefegir «CyberNotary» para cualquier
aclaracién en cuanto a la integridad del instrumehtda copia debera llevar una nota
en este sentido.

Las copias electronicas podrian, sin embargo, sestps en el disco de la
computadora de Tony junto con una copia de «labpalelave» de Bill (no la oficial)
para que éstas puedan ser leidas o puedan senitidas a la oficina de Bill para que
de ahi vayan a su destino final, que sera el qug @iesigne. En nuestro caso practico,
este destinatario podria ser el agente de bieriessran Orlando o bien Bill puede
mandarlo al Registro o a la Oficina de recaudaam,Bill puede también mantener un
lugar en su oficina que permita retirar copias de de «las claves publicas» de sus
colegas por personas interesadas.



Otros casos practicos similares seguirdn casi seerapmismo patrén Si es
Tony quien firma o se trata de una empresa, debs&einpre acreditar su capacidad
legal para realizar el acto asi como su identigady los documentos se procesaran y
realizaran siempre de la misma manera. S| Tonyieme tlistos los documentos,
entonces el «CyberNotary» debe ser capaz de reldacta de informarle sobre las
formalidades necesarias para su obtencion, ya loeg éespués de todo, un abogado,
ademas de un CyberNotario

CONCLUSION

Es evidente que hay todavia un largo camino quarnexcpara presenciar que el
primer «CyberNotary» firme o selle en su primeroagero siempre hay que seguir
adelante. Ya se ha avanzado mucho desde que lfugl@pansada por primera vez hace
dos afos. El futuro de la profesion estd en nuestanos y es nuestro deber velar por
gue la oportunidad del cambio sea en nuestro lmoefi



